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ACFA INTELLECT: KOMPLEXNI RESENI PRO
INTEGRACI ZABEZPECENI

= Spolehliva ochrana vybaveni a dusevniho vlastnictvi
= Prevence naruseni prostoru

= Evidence Casu na pracovisti a dochéazky

= Zefektivnéni potreb personélu
Snizeni bezpecnostnich vydajl




) Intellect

ACFA Intellect je sada moduld pro integraci fizeni pfistupu, pozarniho i bezpecnostniho alarmu a obvodového bezpec-
nostniho hardware do bezpecnostnich systémi zalozenych na programu Intellect. Tyto moduly umoziuji zapojeni fizeni pri-
stupu, pozarniho i bezpecnostniho alarmu a infrastruktury bezpecnostnich obvod(i na platformé Intellect a vyménu informaci
mezi témito slozkami. Moznosti konfigurace a informace o stavu hardware jsou pfistupné pomoci standardniho rozhrani Inte-
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ACFA INTELLECT: VLASTNOSTI

» Pfipojeni a kombinace bezpecnostnich funkci. M{iZete napf. propojit fizeni pristupu ke svym videokameram, které poté
mohou automaticky spustit nahravani kdykoli, kdyz je pouzita pfistupova karta! Takovychto podobnych moznosti posky-
tuje Intellect bezpocet.

« Automatické reakce na udalosti. Konfigurace automatické reakce na udéalosti. Moznosti fizeni pfistupu Ize automaticky
zapnout / vypnout na zakladé udalosti zjiSténych jinymi ¢astmi vaseho bezpecnostniho systému.

« Automaticka sprava opravnéni fizeni pFistupu. Vykonné moznosti fizeni pfistupu: opravnéni pro vstup do urcité oblasti
jsou automaticky uréena stavem pristupové karty zaméstnance.

+ Kombinovani uZivatelti do skupin. Nastavte pfistupovéa opravnéni pro jednoho uzivatele nebo pro celé oddéleni.

«  Monitor stavu a vykonu systému. Ziskejte automatické upozornéni, kdyz bezpecnostni hardware prejde do rezimu offline.

ACFA INTELLECT PODPORUJE BEZPECNOSTNI SYSTEMY S NEOMEZENYM POCTEM SERVERU
A PRACOVNICH STANIC. TO ZNAMENA, ZE MUZETE VYTVORIT BEZPECNOSTNI SYSTEM, KTERY
SE PERFEKTNE HODI PRO JEDINECNE POTREBY VASEHO PODNIKANI.

Vyhody ACFA Intellect:

= Spolehliva ochrana majetku, zafizeni i dusevniho vlastnictvi
= Prevence naruseni prostoru

= Evidence casu na pracovisti a dochazky

= Zefektivnéni potreb zaméstnancd

= Snizeni bezpecnostnich vydajl

VYSLEDEK: SILNEJSI ZABEZPECENI, LEPST

VYKONNOST FIRMY, VYSSI ZISKOVOST.

OPC WRAPPER
INTEGRACE, ZJEDNODUSENI

Modul OPC Wrapper nabizi centralni, vSudypfitomné rozhrani pro sledovani a fizeni systémovych komponent. OPC Wra-
pper vaze dohromady vSechny softwarové vrstvy bezpecnostniho systému, které jim umozni pracovat spolecné jako velky
celek. Modul mlze vyménovat data a udalosti pres standardy Data Access a Alarm & Events.

OPC Data Access (DA) je nejvice popularni standard. Je uréen pro okamzitou vyménu dat s regulatory, systémy fizeni a dalSim
hardware. V Intellectu je DA strom polozek, které maji specifickou hodnotu. Hodnoty se mohou ménit v redlném case: tyto
zmény mohou byt pozorovany v protokolu udalosti.

OPC Alarms & Events (AE) informuje o specialnich akcich: mimoradnych udalostech, akcich operatora, a dalsich. Tyto ozna-
meni jsou zaznamenany opét v protokolu udalosti Intellect.
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< BACNHet

NiZe je nakres o tom, jak funguje integrace: subsystémy instalované na rdznych pocitacich mluvi s kazdym pres OPC Wra-
pper, porizuji data a posilaji si pfikazy mezi sebou.

OPC Wrapper automaticky detekuje aktivni OPC servery a buduje stromy objekt(, které usnadnuji konfiguraci a spusténi
OPC wrapper v Intellectu. Konfigurace podminénych reakci na systémové hodnoty je mozna pomoci skriptd a maker.

Proc pouzivat OPC Wrapper verze 5.2:

= Pfipojeni k jakémukoli serveru, at’ uz mistnimu nebo vzdalenému.

= Nastaveni pravidla pro zménu stavu objektu. Oznaceni objektu na mapé barevnych zmén na zakladé hodnoty objektu.
= Pouziti interaktivnich 3D map efektivnéji nez kdykoli predtim.

= Zména hodnoty vizualizovanych objektd DA pfimo z mapy.

BACNET WRAPPER
UNIVERZALNI INTEGRACE, POPULARNI PROTOKOL

Modul BACnet Wrapper umoznuje pfipojit k systému zafizeni, ktera podporuji protokol BACnet, coz dovoluje tvorbu in-
tegrovaného bezpecnostniho systému na zakladé softwaru AxxonSoft Intellect. S protokolem BACnet Ize integrovat systémy:
osvétleni, podpory Zivota, fizeni pfistupu, pozarni signalizace, elektrické energie, vytaht a jinych zafizeni spravy budov.

BACnet (Building Automation and Control Networks) je otevieny komunikacni protokol pro automatizaci a spravu
budov. Protokol BACnet podporuji hlavni vyrobci bezpecnostnich systém( a systém( automatizace budov jako Siemens, Ho-
neywell a mnoho dalich.

Modul BACnet umoznuje interakci mezi integrovanymi systémy v ramci modull ACFA Intellect pouzitim maker a JavaScriptu.

Podporované udalosti:

+ udalosti a alarmy od systém( fizeni pfistupu, napf. povoleni a zamitnuti pfistupu, naruseni prostoru, vloupani atd.;
+ udalosti a alarmy od systém( signalizace pozaru, napf. pozar prvniho stupné, pozar druhého stupné, poskozeni atd.;
+ libovolné alarmy od systémi perimetrické ochrany;

» libovolné informace od technické infrastruktury, véetné teplotnich cidel, ¢idel vlhkosti, koncentrace plynd, nahradnich
Cidel;

+ libovolné informace z Cidel tlaku oleje, regulace klimatizace, ventilace a mnoho dalSich.

Vsechny uvedené udalosti se mohou stat zdrojem Sirokého spektra akci v systému. To zahrnuje:

«  premisténi PTZ kamer na urcené lokality;

»  zobrazovani obrazu z libovolné kamery nebo nékolika kamer na pracovni stanici operatora;
+  spusténi nahravani z libovolné kamery;

*  spusténi servisniho rezimu;

*  spusténi programu, vypnuti programu.



VIRTUAL ACCESS SERVER
VETSI USPORY, VETSI HODNOTA
= Jaké je tajemstvi spolehlivého nasazeni bezpecnostniho systému bez pfedraZenych ndkladii pro pristupové kontroly?

= Vite, jak nastavit konstantni, selektivni kontrolu obliceji, aniz byste najimali ochranku na plny dvazek?

= Jaky je nejlepsi zptisob, jak presné zaznamenat pracovni dobu svych zaméstnanct?

Modul Virtual Access Server vytvofi virtualni kontrolni body integrujici Moduly pro kontrolu obli¢ejl a jejich rozpoznavani
s Casovym a Dochazkovym modulem.

Vytvorte virtualni kontrolni bod (VC) pro zaznamenani, pokud osoba nebo vozidlo uvedené v databazi vstupuje nebo opou-
§ti prostor kontrolniho bodu. Virtualni kontrolni body funguji stejné jako zafizeni pro fizeni pfistupu, které jsou podporovany
programem Intellect. S virtualnimi kontrolnimi body mlzete uréovat pfistupova opravnéni osob i jejich Urovné.

Funkce Virtual Access Server:

Integrovani Modulu pro rozpoznani obli¢eji s Casovym a Dochazkovym modulem. Virtualni kontrolni body méizou
generovat data, kterad potrebujete pro zpravy o pracovni dobé zaméstnancll a jejich dochazce. Rozpoznani zameéstna-
neckych tvari nebo poznéavacich znacek poskytuje vSechny potrebné informace. Pokud je obli¢ej nebo poznavaci znacka
Uspésné rozpoznana, je generovana udalost ,Prichod umoznén”. To mize byt napfiklad pouzito k oznaceni zacatku
pracovniho dne zaméstnance.

Provedeni systémovych akci na zakladé udalosti ,Prichod umoznén” a ,Prichod odepren”. Virtualni kontrolni body
mUZzou generovat udélosti (povolit nebo zakazat prlichod) automaticky na zakladé zaznam( v databazi. To usnadnuje
konfiguraci specifické reakce na udalost (napfiklad uzavreni kontaktniho relé) pomoci maker nebo skriptd.

Platforma Intellect umoznuje vytvaret obrovské mnozstvi skriptl zahrnujici néktery z bezpecnostnich subsystému k ni
pfipojenych. Napfiklad mdzete ve skutecnosti pouzit bariéru pro vjezd vozidla jako obycejné relé diky platformé Intellect.
Nebo pokud se osoba pokusi dvakrat projit pres stejny virtualni kontrolni bod, mohou skripty automaticky zobrazovat
alarm. Témér cokoliv Vas napadne, mizete naprogramovat!

POUZIT MODULU VIRTUAL ACCESS SERVER UMOZNUJE POSILIT KONTROLU PRISTUPU NA URCENE MISTO BEZ
FINANCNICH VYDAJU NA TRADICNf HARDWAROVE NAROCNE RESENL TYTO VYHODY JSOU ZVLASTE DULEZITE PRO

CITLIVA MISTA, JAKO JSOU URADY, FINANCNI INSTITUCE, BANKY A ZAR[ZENI BEZPECNOSTNICH SLOZEK.

ACCESS CONTROL SUBSYSTEM
FIREMNI BEZPECNOSTI ZASADY

MODUL PHOTO ID

= Muze se osoba dostat do Vaseho objektu tak, Ze ziskd pFistupovou kartu nékoho jiného?
= Dostdvdte aktudlni informace o tom, kdo vstupuje a odchdzi z Vasi budovy?
= Je vds bezpecnostni systém schopny rozliSovat pfistupova prdva?

Modul Photo ID kombinuje v redlném ¢ase Fizeni pfistupu s monitorovanim systémovych udalosti.

Identifikace snimku provadi vizualini kontrolu udalosti pro pfichod / odchod. Subsystém Access Control precte pfistupovou
kartu uZivatele. Soudasné je operatorovi zobrazena fotka a informace o pravoplatném majiteli karty z databaze. Operator mize
porovnavat snimek z databaze a obraz kamery pred rozhodnutim, zda povolit pfistup.

Modul umoznuje vybrat, ktera data se zobrazi (jméno, funkce, oddéleni, Cislo karty, datum / cas, atd.) a umoznuje zménit
usporadani téchto poli na obrazovce diky pohodinému vizualnimu editoru. Je zobrazeno soucasné nékolik oken s detaily za-
meéstnancl a to pomaha bezpecnostnimu personalu, aby bedlivé sledovat pfichody a odchody.

Operatofi mohou zobrazit protokol udalosti, aby sledovali historii pfichodt / odchod(.
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PROC POUZIVAT MODUL PHOTO ID:
« AUTOMATIZACE PRACE BEZPECNOSTNIHO PERSONALU.

« VYTVORENI EFEKTIVNEJSIHO A VYKONNEJSIHO
RIZENS PRISTUPU.
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RiZENI PRISTUPU NA ZARIZENICH

= Provddite dostatecnou prevenci kradeZi?
= Myslite si, Ze dostatecné chrdnite dusevni viastnictvi Vasi spolecnosti?

= Muze byt maximalizovdna disciplina a dochvilnost zaméstnancu?

Modul pro fizeni pfistupu na zafizenich automatizuje tkoly souvisejici s databazi pro povoleni / odepfreni pfistupu.

Bezpecnostni personal muize vytvaret omezeni na zakladé casu, rlizné Grovné pfistupu a pristupové plany pro zaméstnance a
dalsi opravnéné osoby. Tento modul zjednodusuje mnoho béznych tloh pro administratory bezpecnostnich systémi zaloZenych na
platformé Intellect.

Konfigurace pland, naplanovani smén, svatk(, pfistupovych drovni a panell pro rizna oddéleni mize byt provadéno pres roz-
hrani modulu. PohodIné uzivatelské rozhrani Intellect md mnoho konfigurovatelnych poli, coz usnadruje spravu informaci o uzivateli.
Kontextové vyhledavani vsech datovych typli znamend, Ze mlzete rychle najit konkrétni uzZivatele v databazi programu Intellect.

Modul pro fizeni pfistupu na zafizenich pouzivejte na:

= Zjednodusené vytvareni / editaci uzivatell a pfistupovych Grovni.

= Upravu zaznam( uzivateld z klientskych pracovnich stanic.

= Ochranu majetku spolecnosti omezenim pristupu zaméstnanc(l a navstévnikd, stejné jako pohybu informaci.

= Ochranu dusevniho vlastnictvi vytvorenim a konfiguraci Urovné pristupu v rdmci spole¢nosti a v rdmci jednotlivych oddéleni
a uzivatelskych trovni.

= Podporu svédomitosti zaméstnancl: ,Oznaceni prichodu” zaméstnance zaroven s umoznénim vstupu.

Pokud tento modul neni nainstalovan, pro editaci je pouzito standardni rozhrani Intellect.



HLEDANI UZIVATELSKYCH UCTU (VOZIDLA)

Vyhledévani je provadéno podle tfidy (Zaméstnanci, Klienti, Navstévnici, Vozidla). Nastavte typ hledani a maximalni pocet
vysledk(. Vysledky jsou zobrazeny na obrazovce jako tabulka.

Pouzijte modul c¢asu a dochazky pro:

= Koordinovani akci zaméstnancli a zlepSeni pracovni moralky.

= Optimalizaci pracovni zatéze zaméstnanci a pfipadného presmérovani Usili zaméstnancd.
= Minimalizaci ztrat zplsobenych neopravnénou nedochvilnosti a absenci.

= Rozhodovéni s lepSimi informacemi o odménach za praci prescas a bonusech.

= Zjednoduseni kol vykaznictvi a Gcetnictvi.

= Zefektivnéni poctu zaméstnancl pro provadéni HR ukold.

CAS A DOCHAZKA

= Sledujete cas straveny zaméstnanci nad svymi pracovnimi tkoly?
= Jsou informace o prescasech pouZity k urceni bonusovych odmén a ndhrad?
= Chcete minimalizovat nedochvilnost a neoprdvnénou absenci?

Modul pro ¢as a dochdzku automaticky zaznamenava odpracované hodiny zaméstnancud a zjednodusuje ukoly zavislé na pla-
novani. Modul pro ¢as a dochazku vyuziva informace generované z modulu fizeni pfistupu.

Funkce modulu zahrnuji:

Vypocet odpracovanych hodin. Modul pro ¢as a dochéazku hlasi celkovy pocet odpracovanych hodin kazdého zaméstnance
oddéleni ve snadno pochopitelné tabulce. Zobrazeni organizacniho schématu spolecnosti a ziskani informaci o kazdém za-
méstnanci (organizacni schéma je vytvoreno v Intellect).

Viytvoreni ¢asovych interval(l, smén a pland. Pfi planovani a organizaci pracovni doby mdzete vytvofit plany a smény, které se
lisi podle jednotlivych obdobi. Pouzijte tyto plany na celé oddéleni nebo na individuaini zaméstnance.
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Podporované plany:

= Tydenni (pétidenni pracovni tyden).

= Smény (jeden den, dva dny volno).

= Mésicni (kdy jsou napfiklad viechny sudé dny jako pracovni dny).

= Flexibilni hodiny: pracovnici musi odpracovat urcity pocet hodin béhem definovaného intervalu (napfiklad 8 hodin od 8 do
22 hodin).

Zaznamy prescasovych hodin apod. Diky modulu pro ¢as a dochazku mlzete vytvorit a sledovat dokumenty souvisejici s
prescasy zaméstnancl a omluvenou absenci. Vypoctéte celkovou pracovni dobu kazdého pracovnika a zobrazte vysledky ve
formé tabulky.

Generovani sestavy. Data z modulu fizeni pfistupu se pouZivaji k vytvaieni zprav pomoci reportovaciho systému Intellect Web
Report System. Ziskejte statistiky z jakéhokoli Ucetniho obdobi o hodinach odpracovanych zaméstnancem (s prihlédnutim k
praci v noci, nedochvilnosti, pracovnich cestéach, absenci a pracovni neschopnosti).

Siroka nabidka prednastavenych zprav, véetné sestav:

= Detailni prehled = Pfitomnost v kancelafi

= Prehled = Casy pfichodu a odchodu

= Neomluvené absence = Skupinovy Cas a dochazka

= Celkovy pocet hodin = Straveny cas v kancelafi

= Dokumenty pro Cas a dochéazku = Prehled nedochvilnosti a prescasu
= Chyby = Zjednoduseny prehled

= Nedochvilnost zaméstnance = Dokumenty pro vypocet mzdy

SUBSYSTEM PRO POZARNI / ZABEZPECOVACI SYSTEM
KDY SE POCITA KAZDA VTERINA

POZARNI A ZABEZPECOVACI ALARMY

= Madte efektivni ndstroje pro reSeni mimorddnych uddlosti ve Vasem podnikdni a ¢innosti?
= Dostdvdte automatické oznameni o mimorddnych udadlostech, tedy kdyz se néco stane?
= MuZete si byt jisti, Ze Vase bezpecnostni vybaveni pro boj s poZdrem je v porddku?

Integraéni modul pro pozarni / zabezpecovaci systém umoziiuje spojovani systému od riiznych dodavatel(i do systému
Intellect. Data ze systém jsou posilana do Intellectu a mohou vyvolat odezvu a odeslat pfikazy zpatky do systému.

Bezpeclné spravujte poplachové zafizeni pres Intellect, at’ uz z centralniho monitorovaciho stanovisté nebo z neomezeného
poctu vzdalenych pracovnich stanic. Napiste podminéné prikazy pro urceni reakci na udélosti. Jednoduché programovani déla
instala¢ni systém hrackou!

Integrace poplachovych systéma s ostatnimi bezpecnostnimi subsystémy nabizi velké vyhody pro bezpecnostni pracovniky.
Kdyz je spustén pozarni poplach, operator miize okamzité sledovat pfislusny video zadznam k urceni, zda ohen skutecné hofi i
zda se nejedné o plany poplach. Intellect umoziuje prejit ke kamere, ktera je nejblize podezielému ohni, takze obsluha mlze
vizualné urcit pfitomnost koufe / otevfeného ohné a podle toho reagovat. Zadné dalsi faleéné poplachy!

Je mozné pracovat i zpétné: pokud je plamen vidét na obrazovce, ale pozarni poplach nebyl spustén, znamena to, zZe je
detektor vadny nebo Ze ¢idlo ¢i komunikacni linka nefunguje.

Podobné vyhody jsou také k dispozici pro zabezpeceni: kdyZ se spusti alarm, operator mlze okamzité provést kfizovou
kontrolu s redlnymi video zabéry. Pro jesté vyssi efektivitu se zabéry z oblasti pozarniho poplachu automaticky zobrazi v rozsi-
feném okné na vyhrazeném monitoru.



Proc integrovat pozarni a bezpec¢nostni systémy?

= Moznost identifikovat a reagovat na hrozby v rekordnim case (EZS, EPS, atd.).

= Vytvorit prikazy, kdy se automaticky aktivuje hasici zafizeni, vysle se evakuacni zprava, kontroluji se elektrické a uzitné sys-
témy a dalsi.

= Udélat fizeni pristupu efektivnéjsi.

ZABEZPECENI PERIMETRU
SYSTEM PRO ZABEZPECENI PERIMETRU

DETEKUJTE NARUSITELE PRED TiM, NEZ UDERI

Modul pro integraci zabezpeceni perimetru poskytuje podporu platformé Intellect pro bezpecénostni zafizeni perimetru
od mnoha vyrobct. Diky modulu mohou tato zafizeni odeslat informace do platformy Intellect a provadét piikazy genero-
vané touto platformou.

Spréava zabezpeceni perimetru z obycejného rozhrani Intellect. S modulem pro integraci zabezpeceni perimetru se zabez-
pecuje Udrzba a Uplna sada funkci hardwaru vyrobce (véasné detekce narusitele pred vstupem do chranéné oblasti, odolnost
vUci nepfiznivym podminkam vcetné vétru, desté, snéhu atd.)

Konfigurace vztahll mezi zabezpecenim perimetru a dalsimi subsystémy (jako je kamerovy dohled, alarmy a fizeni pfistupu)
pro nastavené automatické reakce v pripadé, Ze se vetielec blizi na stfezené misto.

DIKY MODULU PRO INTEGRACI ZABEZPECENI PERIMETRU MUZETE:

= PODSTATNE SNIZIT POCET BEZPECNOSTNICH PRACOVNIKU. SPOLEHNOUT SE NA
AUTOMATICKY GENEROVANA UPOZORNENI, KTERA NEVYZADUJI OSOBNI ZASAH

ZE STRANY BEZPECNOST[\II'CH PRACOVNIKU.
= MINIMALIZOVAT FALESNE POPLACHY: SYSTVEM/ IGNORUJE PTAKY, ZVIRATA,
KYMACEJIC SE STROMY A DALS! ZDROJE FALESNYCH POPLACHU.
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