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1. UVOD

Tento dokument popisuje zplsob aktivace sluzby Hik-Connect. Dokument je urceny uZivatellim, u
kterych se predpoklada znalost prace s PC, jsou obeznameni s fungovanim OS Windows a

webovych prohlizecl Internet Explorer a Mozilla Firefox. Dale se predpoklada znalost
z nasledujicich oblasti:

e Instalace elektrickych zafizeni
e Elektrotechnické predpisy
» Sitové technologie



2. Doporucena struktura sitovéeho zapojeni

Pro pfipojeni k videorekordéru / kamefe pomoci sluzby Hik-Connect musi byt dodrzeno doporucené
sitové zapojeni, které je znazornéné na nasledujicim obrazku.

Mobile Client
(provided later)

8%
6 . PCFient
g

PC Client

Router with ADSL




3. Co je DDNS sluzba Hik-Connect?

S ohledem na pavodni sluzbu HiDDNS a zvyklosti pfi jejim pouZzivani je cilem nové sluzby Hik-Connect
obsahujici sluzbu DDNS nabidnout vice moZnosti, mezi které pat#i funkce Share — Sdileni a Alarm
Push Notification — Upozornéni na poplach. Nova sluzba Hik-Connect vyuZiva teoreticky stejného
principu jako sluzba HiDDNS, ktery vysvétluje nasledujici obrazek:
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Hlavni procesy:

1. Odeslani IP adresy, portd, vyrobniho ¢isla do platformy Hik-Connect.

2. Pro kazdé zafizeni je nastavené doménové jméno a klicové informace jsou uchované
v databazi.

3. Mezi zafizenim a platformou probihd pravidelné ovérfeni komunikace a aktualizace informaci
o IP adrese a portech.

4. Pridani zatizeni k u¢tu pomoci aplikace Hik-Connect, pomoci webovych stranek Hik-Connect
nebo aplikace iVMS-4200 a konfigurace parametrda.

5. Pristup k zafizeni prostfednictvim doménového jména a platformy Hik-Connect navrati
pfidélenou IP adresu a port.

Funkce Share - Sdileni

S ohledem na bezpecnost se dodrzZuje princip jedno zafizeni = jeden Ucet. Aby bylo mozné
poskytnout pFistup vice uzivatel( k jednomu zaftizeni, byla implementovana nova funkce s nazvem
Share — Sdileni. Jestlize majitel nasdili zafizeni s jinym Uétem, potom tato osoba pred presmérovanim
na pfihlasovaci stranku zafizeni musi zadat jeho Ucet k ovéreni. Jakmile majitel zrusi sdileni, pak je
opravnéni odpovidajicim zplsobem zruseno.



Funkce Alarm Push Notification — Upozornéni na poplach

Funkce Upozornéni na poplach zvysuje uzivatelsky komfort, diky kterému mohou uZivatelé na své
mobilni zafizeni obdrzet provozni nebo poplachovd oznameni v redlném ¢ase. UZivatel musi pouze
povolit funkci Hik-Connect a zvolit poloZku Send to Notification Center — Zaslat do oznamovaciho
centra, tim se stane funkce provozuschopna.

4. Jak aktivovat sluzbu Hik-Connect?

Chcete-li vyuzit vyhod nové platformy Hik-Connect, je tfeba si nejprve vytvofit uzivatelsky Gcet na
strankach www.hik-connect.com a poté postupovat podle nékolika jednoduchych krok(. Pokyny pro
nastaveni jsou nasledujici:

1. Aktualizujte firmware zatizeni na posledni verzi a ovérte, zda podpoje funkci Hik-Connect.

2. Pres lokalni monitor pfipojeny k zafizeni nebo webové rozhrani povolte funkci Hik-Connect a
v pfipadé potfeby nakonfigurujte potfebné parametry.

3. Stahnéte si aplikaci Hik-Connect pro iOS z Apple Store nebo pro Android z Google Play.

4. Vytvorte uzivatelsky Ucet prostifednictvim emailu nebo telefonniho cisla v aplikaci Hik-
Connect, na webovych strankach Hik-Connect nebo v aplikaci IVMS-4200.

5. Pridejte uZivatelem vlastnéné zafizeni do uzivatelem registrovaného uctu.

6. Sluzba Hik-Connect je timto pfipravena k poutziti.

4.1 Registrace uctu

4.1.1 Registrace pomoci aplikace Hik-Connect pouZitim emailové adresy nebo telefonniho &isla

1. Nainstalujte si aplikaci Hik-Connect pro iOS z Apple Store nebo pro Android z Google Play a
poté aplikaci spustte.
2. Kliknéte na polozku Register an Account — Registrovat tcet.

HIKVISION

Login with mobile phone number



3.

Prectete si podminky pouZiti sluzby a poté zatrhnéte policko Read and Agree — Precist a
souhlasit. Nasledné zvolte metodu registrace, bud pomoci Cisla mobilniho telefonu nebo
registrace pomoci emailové adresy.

eseco PEEE = 14:24

“— Register

Read and Agree

Service Agreement of
Registration

Vyberte svoji zemi nebo region, a poté kliknéte na tlacitko Finish — Dokoncit v pravém
hornim rohu. Méjte na paméti, Ze po vybrani zemé nelze tuto volbu zménit.

Cancel Region Finish

Select your country or region. It cannot be changed
once selected
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Zvolite-li registraci pomoci ¢isla mobilniho telefonu, zobrazi se Vam nasledujici obrazek vlevo.
Zvolite-li registraci pomoci emailové adresy, zobrazi se Vam nasledujici obrazek vpravo.
Zadejte telefonni Cislo Vaseho mobilu nebo emailovou adresu a poté kliknéte na tlacitko Get
Verification Code - Ziskat kdd ovéreni nebo na tlaitko Next - Dalsi.



& Mobile Phone Number — Input Email address
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Get Verification Code
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6. Oveérovaci kéd bude zaslan na zadané telefonni ¢islo nebo emailovou adresu. Zadejte kéd
ovéreni zaslany na mobilni telefon (obrazek vlevo) nebo kéd zaslany na emailovou adresu

(obrazek vpravo) a poté kliknéte na tlacitko Next — Dalsi.

eesco RERE T 14:25 & 100% . .
“— Input Verification Code

— Input the verification code

Input the SMS verification code

received by 8618667144959

Get Again{57)

1 2 3
4 5 6
7 8 9
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7. Zadejte uZivatelské jméno a heslo a heslo potvrdte. Heslo by mélo obsahovat minimainé osm
znak( a byt vytvorené za pouZiti malych pismen, velkych pismen, Cislic a specidlniho znaku.
Poté kliknéte na tlacitko Finish — Dokoncit.

sesc0 RERE T 17:45
“— Set Account

User Name

Password

Confirm your new password again,

8. Aplikace se automaticky prihlasi pomoci Vaseho uctu.

esses EEE T 17:46

& Set Account

Registered.
Auto logging in...



4.1.2 Registrace pomoci stranek Hik-Connect pouzitim emailové adresy nebo telefonniho Cisla

1. Spustte webovy prohlize¢ a zadejte adresu www.hik-connect.com

G ee = [ hik-connect.com

File Edit View Favorites Tools Help

2. Na hlavni strance kliknéte na tlacitko registrovat.

Vitejte!
liget/e-mail

heslo

Zapomenuté heslo

[ Registrovat. l

3. Zadejte uZivatelské jméno a heslo a heslo potvrdte. Heslo by mélo obsahovat minimalné osm
znak( a byt vytvorené za pouZiti malych pismen, velkych pismen, Cislic a specidlniho znaku.

Registrace uZivatele

« UZivatelské jméno

* Heslo:

« Potvrzeni hesla

« Zemé:

(®+ E-mail

Prosim vyberte zemi.

« Ovéfovaci kod:

T ‘P ' Alctualizovat

M Souhlasim Dohoda o sluzbéach



4. Zrozbalovaciho menu zvolte zemi.

« Zemé:

®+ E-mail

Prosim vyberte zemi.

Albania Andorra Austria
Belgium Bosnia Bulgaria
Cyprus Czech Denmark
Europe Other Finland France
Greece Hungary Iceland

Italy Latvia Liechtenstein

Belarus
Croatia
Estonia
Germany

Ireland

Lithuania v

5. Zvolte registraci pomoci ¢isla mobilniho telefonu (néasledujici obrazek vlevo) nebo zvolte
registraci pomoci emailové adresy (nasledujici obrazek vpravo). Zadejte Cislo mobilniho
telefonu nebo emailovou adresu a opiste ovérovaci kdd, ktery je zobrazen vedle tohoto pole
za pouziti velkych pismen. Poté kliknéte na tlacitko DalSi.

« Zemé:

Czech

@+ Telefonni predvolba

420

« Cislo mobilniho telefonu:

« Ovéfovaci kod:
T ‘p " Aktualizovat

Wl Souhlasim  Dohoda o sluzbach

« Zemé:

Czech

@« E-mail

Prosim vyberte zemi.

« Qvéfovaci kod:

Wl Souhlasim  Dohoda o sluzbach

T ‘p " Aktualizovat

6. Oveérovaci kéd bude zaslan na zadané telefonni ¢islo nebo emailovou adresu. Zadejte

ovérovaci kad a poté kliknéte na tlacitko OK.

ziskani ovéfovaciho kédu

« Ovéfovadi kod:

Zadejte ovérovaci kod, ktery jste obdrZeli.

Maze k dojit k €asové prodlevé, prosim o strpeni Zpét pro

OK
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7. Po zadani ovérovaciho kddu se zobrazi vyskakovaci okno oznamujici Uspésnou registraci a
poté se automaticky pfihlasite k uctu.

fv’/' Register succeeded, logging in

NOW.

4.2 Povoleni sluzby Hik-Connect na zafizeni

Sluzbu Hik-Connect, ktera je v tovarnim nastaveni zakazana, lze na zafizeni povolit pomoci
softwarového nastroje SADP, lokalné pripojeného monitoru, webové rozhrani zatizeni, aplikace
iVMS-4500 a nebo klientského softwaru iVMS-4200.

4.2.1 Povoleni sluzby Hik-Connect pomoci webového rozhrani zafizeni

1. Pfihlaste se k zafizeni pres jeho webové rozhrani.
2. Jdéte do polozky Konfigurace - Sit - Pokro¢ilé nastaveni - Pfistup k platformé a
zatrhnutim policka Povolit aktivujte sluzbu Hik-Connect.

Akt zobrazeni Prehravani Snimek Aplikace Konfigurace
O st SNMP FTP Email Pristup k platformé HTTPS QoS 802.1x
istni
@ o ReFim pfistupu k platformé |Hik-Connect V|
i e IF adresa servery dev hik-connecl com O Uzivatelsky
| Pokrocile nastaveni Skv.redisiace Qffiine 2
Jari H 5

‘9‘.’ S R Werification Code [enssne |

Snimek

[E] Uoalost

e @Cr&a:e a verification code

Statistika

Al

Konfigurace tepainé magy B Uiz

11



3. Je-li sluzba Hik-Connect na zafizeni aktivovana poprvé, objevi se na obrazovce okno viz.
nasledujici obrazek, ve kterém je tfeba vytvofit a potvrdit ovéfovaci kéd. Ovérovaci kéd musi

obsahovat 6 — 12 pismen (mald nebo velka) nebo Cisel. Doporucena délka kddu je minimalné
8 znakad.

To enable Hik-Connect service, you need to create a verification code or change the
verification code.

Verification Code | |

Confirm Verification Code | |

The Hik-Connect service will require internet access. Please read the "Terms of

Service” and "Privacy Policy" before enabling the service.

4. Po vytvoreni ovérovaciho kédu stisknéte tlacitko OK.

4.2.2 Povoleni sluzby Hik-Connect pomoci lokédIné pripojeného monitoru (NVR/DVR)

1. Pomoci lokélné pfipojeného monitoru vstupte do menu NVR/DVR a poté jdéte na polozky

Nastaveni - Sit - PFistup k platformé a zatrhnutim poli¢ka Enable - Povolit aktivujte sluzbu
Hik-Connect.

Configuration

& General General Platform Access PPPOE DLCMNS MNTP  Emaill MNAT  More Seftings

KYNAN L IS .
Hik-Connect -

Alarm Aal hile ot 2§ B Custom

o Live View
LYSXPR
Exceptions
Offline

& User

# Live View
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2. lJe-li sluzba Hik-Connect na zafizeni aktivovana poprvé, objevi se na monitoru okno viz.
nasledujici obrazek, ve kterém je tfeba vytvofit a potvrdit ovéfovaci kéd. Ovérovaci kéd musi
obsahovat 6 — 12 pismen (mala nebo velka) nebo Cisel. Doporucena délka hesla je minimalné
8 znaku

Terms of Service

To enable Hik-Connect service, you need fo create a verification code or edit the default
verification code.

The Hik-Connect service will reguire internet access. Please read the "Terms of Service"
and.'he "Privacy Statement" before enabling the service.

Please read the “Terms of Service" and the "Privacy Statement” scan the gr code

3. Po vytvoreni ovérovaciho kddu stisknéte tlacitko OK.

4.3 Pridani zarizeni k uctu Hik-Connect

Zafizeni Ize k uctu Hik-Connect pridat pomoci aplikace Hik-Connect, pomoci webovych stranek
www.hik-connect.com, aplikace iVMS-4500 nebo softwaru iVMS-4200.

4.3.1 Pridani zatizeni pomoci mobilni aplikace Hik-Connect

1. Spustte aplikaci Hik-Connect ve Vasem mobilnim telefonu.
2. Na zdlozce Hik-Connect kliknéte na tlacitko + v pravém hornim a poté naskenujte QR kéd
zafizeni.

13



Hik-Connect Scan QR Code

Device QR Code

3. Nebo kliknéte na ikonu tuzky v pravém hornim rohu a zadejte ru¢né sériové Cislo zatizeni,
poté kliknéte na tlacitko s lupou.

< Manually Input

14



4.

Je-li zatizeni zapojené a dostupné v siti, objevi se nasledujici obrazovka. Kliknéte na tlacitko

Add - Pridat.

£ Results

HIKVISION

VIS OOCXXXXXXX)

Add

5. Zadejte ovérovaci kdd zafizeni o poté stisknéte OK.

Please Input the device verification
code.

Input the device verNicaton code, Find 1z venfication
code un the device label, If no venlication code on your

device input the default  ABCDEF (uppar-case)

gwer r tyudioop
a s d f gh j k I
4 z x ¢ v bnm @&

n33 , & . @
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Ovérovaci kdd zjistite jednim z nasledujicich zpUsob:

a)

Ovérovaci kdd lez nalézt na stitku zafizeni. Pokud zde neni kdd uveden, zadejte ABCDEF.

HIKVISION

Network Video llecord&r
Model: pS.7118MI-SN/P

LN il oY

l'-'0-

IfP: DCI-BV,‘IWH!X

b) Ovérovaci kdd Ize nalézt v menu DVR / NVR zobrazeném na lokalnim monitoru.

c)

Configuration

General Platform Access PPPOE DDNS NTP Emaill NAT  More Seltings

i# General

m ACC Tvpe Hik-Connect

4 Alarm er jev.hik-cor {.cor M Custom

Offline

< Live View

A Exceptions

Ovérovaci kdd lez nalézt ve webovém konfiguraénim rozhrani kamery nebo DVR / NVR.

FTP Ema Platform Access HTTPS QoS 302
( 2 e
Elgtfom; ;k;cess Mode Hik-Connect v
Server IP dev_hik-connect.com [] Custom
Register Status Online Vv
Verification Code esccee
6 to 12 letters or numbers, case sensitive.You are recommended to use a o
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6. Chcete-li pridat dalsi zafizeni, stisknéte tlacitko Add Another Device — Pfidat jiné zafizeni.
V opaéném pfipadé potvrdte pridani zafizeni stisknutim potvrzovaciho tlacitka (zatrzitka)
v pravém hornim rohu.

< Adding Completed

Add Another Device ‘

4.3.2 Pridani zafizeni pomoci webovych stranek www.hik-connect.com

1. Spustte webovy prohlize¢ a zadejte adresu www.hik-connect.com.

G e e - m hik-connect.carmn D~

File Edit View Favortes Teocols Help

2. Prihlaste se s Vasim uzivatelskym jménem a heslem.

Vitejte!
licet/e-mail

heslo

Zapomenuté heslo

[ Registrovat. ]
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3. Jdéte do polozky Sprava zafizeni a poté kliknéte na tlacitko PFidat.

HIKVISION cetvadi | Cosk

Sprava zafizeni Sériové ¢islo zafizeni v | Hledat dle Sériovéhe Eisla z £ Pridat
p

Sprava zafizeni
Doménoveé j... Sériové Eisloza...  IP adresa/Cislo portu  Stavza... Obsluha zafizeni

Zadné zafizeni

Zobrazit moje sdilené videa

Mij tcet

4. Zadejte sériové Cislo zafizeni a poté kliknéte na tlacitko Vyhledavani.

Pridat zafizeni

Sériové dislo zafiz... vyhleddvani

Zrudit

5. Je-li zatizeni zapojené a pfipojené do Internetu, zobrazi se nasledujici okno s informaci o
modelu zafizeni a jeho sériovém Cisle. Pokud je zobrazené zafizeni spravné, pokracujte
kliknutim na tlacitko +.

Pridat zafizeni

Sériové Cislo zafiz... | 702515728 vyhledavani

DS-2CD2642FWD-1(702515728)

Zrusit




6. Zadejte ovérovaci kéd a poté kliknéte na tlacitko PFidat.

F o |
Pfidat zafizeni

Sériove cislo zafiz... |702515728 vyhledavani

Ovérovaci kod: |

Zrusit Pridat

7. Na obrazovce se objevi okno potvrzujici UspéSnou registraci a zafizeni se objevi v ¢asti Sprava
zafizeni.

HIKVISION covac | Cosy

Sprava zafizeni Sériové &islo zafizeni v | Hledat dle Sériovénho ¢islaz

Sprava zafizenl
Doménové j... Sériové isloza...  IP adresa/Cislo portu  Stav za... Obsluha zafizeni

702515728 702515728 109.107.210.105 Online

Zabrazit moje sdilené videa

Mij acet

() Zafizeni Gspéné pridano.

8. Kliknutim na IP adresu a port zafizeni se otevie nové okno zobrazujici pfihlasujici stranku
zafizeni. Zadanim uzivatelského jména a hesla se prihlasite k zatizeni.

HIKVISION cetasi + | Cosy

Sprava zafizeni Sériové Eislo zaiizeni % | Hledat dle Sériového éisla z & Pridat

Sprava zaifzeni

Doménové j... Sériové €islo za...  IP adresa/Cislo portu  Stav za... Obsluha zafizeni

702515728 702515728 109.107.210.105 Online

Zobrazit moje sdilené videa

Mij Géet




5. Pfesmérovani port(

Aby sluzba Hik-Connect spravné pracovala, je tfeba mit v zafizeni zadany preferovana DNS server a
ve Vasem Routeru presmeérované prislusné porty.

1. Vstupte do menu zafizeni a jdete do poloZky Nastaveni - Sit > Obecné a zkontrolujte
nastaveni sitovych parametrl. Je nezbytné, aby v tomto pfipadé byla vyplnéna i polozka
Preferovany DNS server.

Configuration

# General General Access platform PPPOE DDNS NTP Email NAT  More Settings

m Working Mode Load Balance
Select NIC bond0

Alarm NIC Type 10M/100M/1000M Self-adaptive

RS-232 Enable DHCP n

IPv4 Address 0 .5 .8 .117 IPv6 Address 1 fe80::c62f:90ff.fead :566b/64
Live Niew IPv4 Subnet ... 255 .255.255.0 IPv6 Address 2
Exceptions IPv4 Default G... 3 .8 .254 IPv6 Default G..

MAC Address c4:2f:90:a4:56:6b
User

MTU(Bytes) 1500

Preferred DNS S

Alternate DNS Server

Live View

2. Porty, které je tfeba pfesmérovat, naleznete v poloZce Nastaveni > Sit - Vice nastaveni.

Configuration

# General General Platform Access PPPOE DDNS NTP Email SNMP NAT  More Settings

}\.
m R
Alarm Host Port

A Alarm @

& RS-232

Multicast IP

© Live View
RTSP Port




3. Prihlaste se do webového rozhrani Vaseho Routeru a zde presmérujte pozadované porty.
Priklad webového rozhrani Routeru TP-LINK (TL-ER340G) vidite na nasledujicim obrazku.

Status
|__ Basic Settings — Virtual Servers
Quick Setup
Network
Wireless ID Service Ports IP Address Protocol Status Modify
- Advanced Settings - 1 80 192.168.1.23 ALL Enabled Modify Delete
Lisy 2 8000 192.168.1.23 ALL Enabled Modify Delete
Forwarding
firtu 3 554 192.168.1.23 ALL Enabled Modify Delete
P —— 4 8200 192.168.1.23 ALL Enabled Modify Delete
DMZ 5 81 192.168.1.24 ALL Enabled Modify Delete
oeat 6 8001 192.168.1.24 ALL Enabled Modify Delete
Security
= - 7 5555 192.168.1.24 ALL Enabled Modify Delete
Static Routing
8 8201 192.168.1.24 ALL Enabled Modify Delete

IP & MAC Binding

Dynamic DNS
--- Maintenance —

[ Add New.. | [ Enable All | [ Disable All | [ Delete All |

System Tools




